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LITNET AUTENTIFIKAVIMO IR AUTORIZACIJOS FEDERACINES INFRASTRUKTUROS
PASLAUGOS TEIKIMO TVARKOS APRASAS

I. Bendrosios nuostatos

1. LITNET autentifikavimo ir autorizacijos federacinés infrastruktiros (toliau — LITNET FEDI)
paslaugos teikimo tvarkos apraSas (toliau — Tvarkos aprasSas) nustato LITNET FEDI paslaugos
teikimo salygas bei valdymo tvarka turint tikslg uZtikrinti LITNET paslaugomis besinaudojanciy
institucijy informaciniy technologijy resursy saugy naudojima.

2. LITNET FEDI paslauga suprantama kaip elektronin¢je erdvéje teikiama institucinés
elektroninés tapatybés autentifikavimo ir autorizacijos paslaugy visuma. LITNET FEDI paslaugos
paskirtis yra suteikti LITNET bendruomenés nariams saugig prieiga prie LITNET bendro
naudojimo paslaugy .

3. LITNET FEDI paslaugos teikiamos vadovaujantis §iais principais:

3.1. skaidrumo. Sis principas reikia, kad LITNET FEDI paslaugos teikéjai, institucijos bei
LITNET bendruomenés nariai teikia informacija apie savo veiklg tiems asmenims, kurie pagal
teisés aktus turi teis¢ Sig informacijg gauti;

3.2. sgziningumo. Sis principas reiskia, kad LITNET FEDI paslaugos teikéjai, institucijos bei
LITNET bendruomenés nariai nesiima apgaulés, sukiavimo ir vengia nesgZiningy pranasumo
siekimo veiksmuy;

3.3. bendradarbiavimo. Sis principas reiskia, kad bet kokie santykiai tarp LITNET FEDI
paslaugos teikéjy, institucijy bei LITNET bendruomenés nariy grindZiami abipusio geranoriSkumo
kriterijais;

3.4. pagarbos. Sis principas reiskia, kad LITNET FEDI paslaugos teikéjai, institucijos bei
LITNET bendruomenés nariai visuomet elgiasi pagarbiai vieni kity bei kity suinteresuoty asmeny
atzvilgiu;

3.5. kokybés. Sis principas reiskia, kad LITNET FEDI paslauga turi biti nuolat vertinama ir
tobulinama atsizvelgiant | institucijy bei LITNET bendruomenés nariy poreikius ir praktikoje
priimtinus bei naudotinus saugumo standartus;

3.6. konfidencialumo. Sis principas reiskia, kad visa su LITNET FEDI paslaugos teikimu
susijusi informacija yra naudojama tik paslaugos administravimo tikslais;

3.7. nekomercinio naudojimo. Sis principas reidkia, kad institucijos bei LITNET
bendruomenés nariai negali naudotis LITNET FEDI paslaugomis siekiant komerciniy tiksly;

3.8. teisiy ir pareigy vienybés. Sis principas reikia, kad bet kokios §iame Tvarkos aprase
numatytos teisés néra absoliucios ir yra neatsiejamos nuo nustatyty pareigy bei LITNET FEDI
paslaugy teikimo principy.

4. Siame Tvarkos aprase vartojamos savokos:
4.1. autentifikavimas — bendro naudojimo paslaugy naudotojo elektroninés tapatybes



atpazinimas;

4.2. autorizavimas — prieigos teisiy suteikimas federaciniy paslaugy naudotojui;

4.3. elektroniniy tapatybiy teikéjas (toliau — IdP) — institucija, turinti elektroniniy tapatybiy
valdymo ir vieningo prisijungimo (toliau - SSO) sistemas;

4.4. federaciné paslauga — institucijy ar kity subjekty teikiama elektroniné paslauga, kurios
naudotojy autentifikavimui ir autorizacijai yra naudojami LITNET FEDI;

4.5. federacinés paslaugos naudotojas — LITNET bendruomenés narys, turintis teis¢ naudotis
teikiama federacine paslauga;

4.6. incidentas — LITNET FEDI paslaugos teikimo sglygy neatitinkanti ir LITNET FEDI bei
federaciniy paslaugy teikimg sutrikdanti ar informacijos saugumui grésme¢ sukelianti veika
elektroningje erdveje;

4.7. institucija — juridinis asmuo, veikiantis kaip LITNET techninis centras arba sudargs ar
siekiantis sudaryti LITNET paslaugy teikimo sutartj;

4.8. instituciné elektronin¢ tapatybé — informacijos visuma, kurios turinys ir elementai
tinkamai identifikuoja fizinj asmenj elektroninéje erdvéje kaip institucijos darbuotojg ar akademingés
bendruomenés narj (profesoriy emerita, afiliuota mokslininkg, kviestinj déstytoja ar mokslo
darbuotoja, studentg ir kt.), ar institucijos teikiamy Svietimo, mokymo ar bendrojo ugdymo
paslaugy gaveja (pvz., prisijungimo vardas ir slaptaZodis, skaitmeninis sertifikatas, elektroninis
parasas ir pan.);

4.9. LITNET bendruomenés narys — LITNET paslaugy teikimo sutartj pasirasSiusios institucijos
darbuotojas ar akademinés bendruomenés narys, ar institucijos teikiamy Svietimo, mokymo ar
bendrojo ugdymo paslaugy gavéjas.

5. Kitos Siame Tvarkos aprase vartojamos sgvokos atitinka LR mokslo ir studijy jstatyme, LR
Svietimo jstatyme bei LR Svietimo ir mokslo ministro 2011 m. kovo 16 d. jsakymu Nr. V-436
patvirtintame Lietuvos Mokslo ir studijy institucijy kompiuteriy tinklo LITNET strukttros ir
valdymo tvarkos aprase vartojamas sgvokas.

II. LITNET FEDI paslaugos valdymas

6. LITNET FEDI paslaugos valdymas apima LITNET FEDI paslaugos planavima, organizavima,
kompetencijos paskirstymg tarp LITNET FEDI paslaugos valdymo subjekty ir teikiamy paslaugy
kokybés prieziiira bei kontrolg.

7. LITNET FEDI paslaugos valdymg atlieka LITNET taryba, LITNET eksperty grupé ir LITNET
FEDI operatorius.

8. LITNET taryba:

8.1. 1S LITNET techniniy centry skiria LITNET FEDI paslaugos operatoriy;

8.2. priima sprendimus dél institucijos prijungimo prie LITNET FEDI;

8.3. priima sprendimus dél LITNET bendruomenés nariams teikiamy federaciniy paslaugy
plétros;

8.4. priima sprendimus dél dalyvavimo nacionaliniuose ir tarptautiniuose projektuose,
susijusiuose su LITNET FEDI paslaugos plétra ir vystymu;

8.5. sprendzia kitus su LITNET FEDI paslaugos teikimu susijusius klausimus.

9. LITNET eksperty grupé:
9.1. teikia siilymus LITNET Tarybai dé¢l LITNET FEDI operatoriaus skyrimo ir keitimo;
9.2. teikia LITNET Tarybai LITNET FEDI plétros planus;



9.3. teikia LITNET Tarybai ataskaitas apie veikla, susijusig su LITNET FEDI teikimu ir
naudojimu;

9.4. teikia siilymus LITNET Tarybai dél dalyvavimo nacionaliniuose ir tarptautiniuose
projektuose, dé¢l bendradarbiavimo su nacionalinémis bei tarptautinémis organizacijomis;

9.5. tvirtina techninius reikalavimus, kuriuos turi tenkinti prie LITNET FEDI prijungiamas 1dP;

9.6. svarsto institucijy praSymus dé¢l prijungimo prie LITNET FEDI, teikia LITNET tarybai
motyvuotus nutarimus;

9.7. tvirtina techninius reikalavimus, kuriuos turi atitikti teikiama federaciné paslauga;

9.8. svarsto praSymus de¢l federaciniy paslaugy teikimo ir teikia motyvuotus nutarimus
LITNET tarybai;

9.9. teikia LITNET tarybai motyvuotus sitlymus d¢l federacinés paslaugos pasalinimo;

9.10. svarsto kitus su LITNET FEDI susijusius klausimus.

10. LITNET FEDI operatorius vykdo LITNET FEDI paslaugos techninj aptarnavima.

11. LITNET FEDI operatorius privalo:

11.1. uztikrinti saugy, nenutriikstamg ir patikimg LITNET FEDI techninio bei programinio
sprendimo jgyvendinimg ir veikima;

11.2. konsultuoti federaciniy paslaugy administratorius sprendZiant jy administruojamy
paslaugy veikimo problemas;

11.3. konsultuoti kitas institucijas, siekiancias prijungimo prie LITNET FEDI;

11.4. rengti ir teikti ataskaitas LITNET eksperty grupei apie LITNET FEDI naudojimg, veikima,
plétros planus ir kitg su LITNET FEDI susijusia veikla;

11.5. skelbti aktualig informacija apie LITNET FEDI, jskaitant LITNET FEDI IdP sarasag kartu
su kontaktine informacija.

12. LITNET FEDI operatorius turi teise:

12.1. apriboti atskiros federacinés paslaugos teikimg, jei kyla grésm¢ LITNET FEDI
federaciniy paslaugy bei naudotojy informacijos saugumui. Apie tokj apribojimg ir jj sukélusias
prieZzastis turi buti operatyviai informuoti visi suinteresuoti LITNET FEDI ir federaciniy paslaugy
naudotojai;

12.2. su motyvuotu prasymu kreiptis i1 LITNET eksperty grupg dél LITNET FEDI paslaugos
nutraukimo;

12.3. su motyvuotu prasSymu kreiptis ;] LITNET eksperty grupe dél federacinés paslaugos
teikimo apribojimo ar nutraukimo.

III. LITNET FEDI paslaugos teikimas

13. LITNET FEDI paslauga gali biiti teikiama, jei institucija atitinka visas Zemiau nustatytas
salygas:

13.1. institucija turi elektroniniy tapatybiy valdymo sistema;

13.2. institucija turi vieningo prisijungimo sistema;

13.3. yra sudariusi ar sudaro LITNET paslaugy teikimo sutartj;

13.4. institucija tenkina techninius reikalavimus, nustatytus elektroniniy tapatybiy teikéjams.

14. Institucija, siekianti naudotis LITNET FEDI paslauga, turi kreiptis su praSymu j LITNET
Tarybos pirmininkg. LITNET FEDI paslauga teikiama sudarius LITNET paslaugy teikimo sutartj ar
Sig sutart] atitinkamai papildzius.

15. Institucija, naudodamasi LITNET FEDI paslauga, privalo:



15.1. operatyviai informuoti LITNET FEDI operatoriy apie atsakingo asmens pakeitima;

15.2. nedelsdama informuoti LITNET FEDI operatoriy apie jvykusj incidenta ir aktyviai
bendradarbiauti Salinant incidento padarinius;

15.3. taikyti tinkamas, praktikoje pripaZintas ir nuolat atnaujinamas priemones perduodamos
informacijos saugumui bei patikimumui uZtikrinti;

15.4. pagal LITNET FEDI operatoriaus ar LITNET techninio centro nurodymg teikti
informacija, susijusig su LITNET FEDI naudojimu;

15.5. institucijos elektroniniy tapatybiy turétojus supazindinti su LITNET FEDI teikimo ir
naudojimo tvarka.

16. Institucija, naudodamasi LITNET FEDI paslauga, turi teisg:

16.1. LITNET techniniam centrui teikti pasitilymus, susijusius su LITNET FEDI paslaugos
teikimu;

16.2. teikti praSyma atjungti nuo LITNET FEDI.
17. Federaciniy paslaugy teikéjais gali biiti:

17.1. LITNET techniniai centrai;

17.2. institucijos, turin¢ios galiojanc¢ias LITNET paslaugy teikimo sutartis;

17.3. kiti juridiniai asmenys, su kuriais LITNET techninis centras yra sudaregs atitinkamas
paslaugy teikimo sutartis.

IV. Baigiamosios nuostatos

18. LITNET FEDI aktuali informacija teikiama interneto tinklapyje adresu www.fedi.litnet.lt.

19. Sis dokumentas gali biti kei¢iamas LITNET Tarybos sprendimu.

20. Gincai, susije¢ su LITNET FEDI naudojimu, sprendziami derybomis. Nepavykus susitarti, gin¢ai
sprendziami Lietuvos Respublikos jstatymy nustatyta tvarka.



